Schulen ans Netz
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1. Einflihrung

»Wir sind drin* — alle nordrhein-westfalischen Schulen verfiigen inzwischen (ber einen
Internetzugang und mindestens einen angeschlossenen Multimedia-PC. Bis Ende 2004 sollen
alle Klassen mit Computern ausgestattet und so der flachendeckende Einsatz im Unterricht
gewadhrleistet sein.

Mit der Intensivierung des Interneteinsatzes steigt auch die Zahl der Eingaben zum Thema
Datenschutz und Datensicherheit in den Schulen; Schulleitungen und Lehrer/innen,
Erziehungsberechtigte und Schiler/innen haben gleichermalien Beratungsbedarf. Fragen zum
datenschutzgerechten und sicheren Umgang mit dem Medium Internet werden allerdings oft
erst gestellt, wenn es zu spét ist oder ganz offensichtlich etwas schief lauft: Missen es sich
Lehrer/innen gefallen lassen, dass ihre Namen auf der Schulhomepage verdffentlicht werden?
Wie konnte es passieren, dass ein Schiler vom hduslichen Computer aus Fotos von
Lehrkraften auf der Schulhomepage virtuell verfalscht, und wer ist dafir verantwortlich? Wer
hat zu entscheiden, ob die Daten einer 16jahrigen Schwimmschulmeisterin auf der
Schulhomepage verodffentlicht werden dirfen? Durfen Lehrkréfte private E-Mails ihrer
Schiler/innen lesen? Was tun, wenn Minderjahrige Nazi- oder Pornoseiten auf dem Schul-
computer aufrufen?

Die Chancen, die die Nutzung des Internets auch und gerade in der Schule bietet, sind
unbestritten. Wie die genannten Beispielsfélle zeigen, sollten sich alle Beteiligten aber auch
- und zwar noch vor dem Online-Start - der Risiken des Surfens, Chattens und Mailens im
Netz bewusst sein und diesen durch entsprechende SicherheitsmaRnahmen Rechnung tragen.
Jede Schule sollte zudem vorab verbindliche Regeln festlegen, damit alle Beteiligten wissen,
wer das Internet in der Schule wann und wie nutzen darf, welche Kontrollen und Sanktionen
vorgesehen sind.

Diese Orientierungshilfe kann nicht allen Aspekten des Mediums Internet im Hinblick auf
Medien- und Urheberrecht, Jugendschutz, Erziehungs- und Strafrecht Rechnung tragen; sie
beschrankt sich vielmehr auf die Gesichtspunkte des Datenschutzes und der Datensicherheit.
Da jedoch auch hier die Probleme so vielschichtig und bunt sind wie die Mdglichkeiten und
Gefahren, die das Internet bietet, konnen selbstverstandlich nicht alle Fallkonstellationen
abschlieend dargestellt und behandelt werden. Viel erreicht wére einstweilen, wenn die
folgenden Seiten dazu beitragen konnten, unnoétige Crashs auf der Schul-Datenautobahn zu
verhindern.

2. Technische Absicherung

Der Anschluss an das Internet ist mit erheblichen Gefahrdungen der Datensicherheit und des
Datenschutzes verbunden. Die Rechner und Ubertragungswege dieses weltweiten Computer-
netzes sind nicht kontrollierbar. Welchen Weg eine Nachricht nimmt oder in welchem
Vermittlungsrechner die Nachricht bearbeitet wird, ist nicht festgelegt. Es wird den Risiken
fur Vertraulichkeit, Integritdt und Zurechenbarkeit vielfach nicht in der gebotenen Weise
begegnet. Schwéachen finden sich in den Protokollen fiir die Dateniibertragung, in den
Implementierungen und Installationen der Programme fiir die Internet-Dienste und in den
angeschlossenen Rechnersystemen. Ohne besondere SchutzmaBnahmen koénnen sich
Angreifer/innen oft mit wenig Aufwand unter Ausnutzung der Sicherheitsliicken unberech-



tigten Zugang zu fremden Rechnern verschaffen und dort Daten ausspahen, manipulieren oder
zerstéren. Dies ist besonders gravierend, weil angesichts von ca. 200 Millionen Internet-
Teilnehmer/innen auch die Zahl der potentiellen Angreifer/innen, die diese Sicherheitsliicken
ausnutzen, signifikant ist.

Diesem Risiko mussen die Schulen Rechnung tragen. So ist nach MaRgabe des § 2 Abs. 1 der
Verordnung Uber die zur Verarbeitung zugelassenen Daten von Schilerinnen, Schilern und
Erziehungsberechtigten (VO-DV 1) eine strikte Trennung zwischen der ausschliel3lich fur
die Verwaltung notwendigen Verarbeitung von personenbezogenen Daten und dem Internet-
Zugang erforderlich. Entsprechendes gilt auch hinsichtlich der Verarbeitung der Daten der
Lehrkréfte nach 8§ 2 Abs. 1 der Verordnung tber die zur Verarbeitung zugelassenen Daten der
Lehrerinnen und Lehrer (VO-DV 1I). Web-Server sollten sich deshalb auf jeden Fall
auflerhalb der lokalen Netze der Schulen befinden. Dies kann am besten und sichersten durch
eine sogenannte Insellésung, also den Verzicht auf die Vernetzung des Verwaltungsrechners
der Schule mit den Ausbildungsrechnern, die ans Internet angeschlossen sind, realisiert
werden.

Die auf dem Web-Server gespeicherten Daten — das sind sowohl solche, die sich aus dem
Web-Angebot selbst ergeben, als auch solche, die im Rahmen des normalen Unterrichts
anfallen — sind durch geeignete Malinahmen gegen unbefugten Zugriff zu sichern. Besonderes
Augenmerk ist auf die personenbezogenen Daten zu richten, die durch die Nutzung entstehen.
Sie missen gegen den Zugriff Uber das Internet geschiuitzt werden und sollten nur kurzfristig
im Web-Server gespeichert sein.

Unabhédngig hiervon muss den Risiken begegnet werden, denen die Lehrer/innen und
Schiler/innen bei der Nutzung des Internets in der Schule ausgesetzt sind. Es miissen zum
Beispiel Mallnahmen gegen Computerviren, schédliche ActiveX- und Java-Programme, feh-
lerhafte Bedienungen usw. getroffen werden.

Die Schule ist nach MaRgabe des § 10 Datenschutzgesetz Nordrhein-Westfalen (DSG NRW)
verpflichtet, die Einhaltung schulrechtlicher Bestimmungen lber den Datenschutz sowie der
Vorschriften des DSG NRW durch technische und organisatorische MaRnahmen sicherzu-
stellen und diese MalRnahmen in einem Sicherheitskonzept zu dokumentieren.

3. Internet im Unterricht

3.1  Gegenstand des Unterrichts

Das Medium Internet sollte in den Schulen nicht nur Lehrmittel, sondern auch Gegenstand
des Unterrichts sein. Dabei ist nicht in erster Linie die Vermittlung technischer Fertigkeiten
gemeint, zumal flr viele Schuler/innen der technische Umgang mit dem Internet ohnehin
langst selbstverstandlich ist. Wer heute 10jdhrigen erklaren will, wie sie ,,ins Netz kommen*
und surfen kdnnen, was eine Homepage oder ein Chatroom ist, wird in der Regel bestenfalls
belachelt werden. Erziehung zu Medienkompetenz und Selbstverantwortung im Umgang
mit dem Internet muss vielmehr vor allem auch bedeuten, die Schuler/innen Uber den
Tellerrand der bloBen Technik hinaus mit dem Internet als Medium, seiner Funktionsweise,
seinen Risiken und Gefahren vertraut zu machen, die Einsatzmoglichkeiten (auch) kritisch zu
hinterfragen und den datensicheren Umgang zu erlernen und zu trainieren. Es geht dabei um



die Erkenntnis, dass nicht nur der Missbrauch, sondern auch der Gebrauch von Computern
riskant ist.

Erziehung zu Medienkompetenz und Selbstverantwortung im Umgang mit dem Internet unter
den Gesichtspunkten des Datenschutzes und der Datensicherheit — ein hehres Ziel, aber was
bedeutet das konkret fur die Unterrichtspraxis? Schuler/innen sollten — und zwar nicht nur im
Informatikunterricht — vor dem Online-Start auf jeden Fall mit folgenden Basisinformationen
vertraut gemacht werden:

3.1.1 Datenschutz und (Selbst-)Verantwortung

Nutzer/innen, die im Internet ihre personenbezogene Daten preisgeben, riskieren, dass Dritte
diese Daten unzuldssig nutzen. Ohne gesetzliche Grundlage oder wirksame Einwilligung
durfen Daten anderer Personen nicht verarbeiten werden. Eine Schilerin darf deshalb nicht
ohne Einwilligung ihres Freundes (bzw. seiner Eltern) sein Bild ins Internet stellen; ein
Schiler darf nicht — auch nicht spalReshalber — einfach die personlichen Informationen Uber
seine Lehrer/innen auf der schuleigenen Homepage verandern. Geben Schiler/innen ihren
Namen und ihre Anschrift im Internet preis, laufen sie Gefahr, dass andere Internet-
nutzer/innen diese Daten ungefragt flr eigene Zwecke nutzen und sie etwa mit einer wahren
Flut von Werbezusendungen berschitten. Richten sie eine eigene Homepage ein, missen sie
zusétzlich medienrechtlichen Verpflichtungen gendigen.

Gegenstand des Unterrichts sollte deshalb die Vermittlung datenschutzrechtlichen Grund-
lagenwissens sein: Was bedeutet Recht auf informationelle Selbstbestimmung? (Das Recht,
grundsétzlich selbst Gber die Preisgabe und Verwendung seiner personenbezogenen Daten zu
bestimmen.) Was sind personenbezogene Daten? (Einzelangaben tber personliche oder sach-
liche Verhéltnisse einer bestimmten oder bestimmbaren natirlichen Person). Was bedeutet
Datenverarbeitung? (Das Erheben, Speichern, Verandern, Ubermitteln, Sperren, Loschen so-
wie Nutzen personenbezogener Daten). Unter welchen Voraussetzungen ist eine Einwilligung
wirksam, wer ist einwilligungsfahig? (Vgl. hierzu unter 5.1.1) Weitere Anhaltspunkte zu
datenschutzrechtlich relevanten Fragen, die (auch) die Schiler/innen und ihre Nutzung des
Internets betreffen, konnen den anderen Kapiteln dieser Orientierungshilfe entnommen wer-
den; im Ubrigen wird auf das Informationsmaterial verwiesen, das sich unter jwww.Ifd.nrw.de]
befindet.

3.1.2  Risiken der Internetnutzung

Die Schuler/innen missen sich, bevor sie im Internet surfen, spielen und Nachrichten
austauschen, bewusst machen, dass sie dabei Spuren hinterlassen und grundsétzlich weltweit
die Mdoglichkeit besteht, auf alle von ihnen preisgegebenen personenbezogenen Daten Zugriff
zu nehmen. Eine vollstdndig anonyme Nutzung ist dem Internet bereits aus abrechungs-
technischen Grinden bis heute grundsatzlich fremd. In aller Regel wird es personenbezogen,
personenbeziehbar — (ber die sogenannte User-ID — oder unter Gruppenkennungen genutzt.
Daher hinterlasst etwa jedes Aufblattern von Homepages Datenspuren. Bei Kommuni-
kationsvorgangen — etwa per E-Mail — werden Daten in der Regel nicht gesichert, so dass sie
auf ihrem Weg durch das 6¢ffentliche Netz ausgespéht werden kénnen.

Aus der unsicheren Infrastruktur des Internet erwachsen Gefahren fir die Vertraulichkeit und
inhaltliche Integritat der Ubertragenen Daten. Zudem kdénnen bestehende Schwachstellen der
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Endgerdte ausgenutzt werden, um sich mit relativ wenig Aufwand unbemerkt einen
unberechtigten Zugang zu dem kommunizierenden Rechner zu verschaffen. So kénnen Daten
ausgespaht, aber auch manipuliert oder geldéscht werden. Unverschlisselte und nicht digital
signierte Nachrichten sind so leicht les-, verdnder- und unterdriickbar wie eine maschinen-
geschriebene Postkarte, die auRBerdem auch eine andere Person geschrieben haben kann.
Gewissheit Uber die Richtigkeit von Inhalt und Herkunft gibt es also nicht.

Beispiele fur die "glaserne” Internet-Nutzung:

* Mit Suchprogrammen wie etwa "deja news" lassen sich Profile aller in Newsgroups
Kommunizierenden erstellen. Auf diese Weise kdnnen zum Beispiel Hobbys und
personliche Neigungen erfasst werden.

* Im Internet werden Datensétze, sogenannte ""cookies", oft ohne Wissen der Nutzenden auf
der Festplatte des eigenen Rechners hinterlassen und bei der néchsten Einwahl
moglicherweise automatisch wieder aufgerufen; tber diesen Mechanismus kann ein Profil
der Nutzer/innen erstellt werden, ohne dass diese es merken.

* Wer sich im Internet — selbst unter so harmlosen Rubriken wie etwa dem "Treffpunkt”
oder ahnlichem — mit Namen, Adresse oder anderen Erreichbarkeitsdaten aufnehmen
lasst, sollte damit rechnen, dass dies auch unerwiinschte Nutzungen (etwa Ubersendung
von Werbung) zur Folge haben kann. Dies gilt auch fiir die schuleigene Homepage.

AbschlieBend ein Tipp: Am Beispiel der (unsicheren) E-Mail, die auf ihrem Weg durch das
weltweite Internet viele Stationen passieren muss, in denen sie abgefangen, mitgelesen oder
auch veréndert werden kann und von der niemand sicher sein kann, dass sie von derjenigen
Person stammt, deren Namen und E-Mail-Adresse vom Mailprogramm angezeigt wird, lassen
sich Risiken und Gefahren gut verdeutlichen. Eine ausfuhrliche (auch grafische) Darstellung
ist zu finden unter www.lfd.nrw.de/15. Datenschutzbericht/2.1.4.1 E-Mails sowie unter
Wwww.lfd.nrw.de/Info-Materialien/E-Mails ... aber sicher!.

3.1.3 SchutzmalRnahmen

Schlief3lich ist es wichtig, die Schuler/innen altersgerecht tber SchutzmaRnahmen zu unter-
richten und diese mit ihnen einzuliben. Schon die jlingsten Internetnutzer/innen missen
wissen, dass sie ihre personenbezogenen Daten nicht im Internet preisgeben sollten, wenn sie
zum Beispiel Kinderclub-Seiten aufsuchen und hier im Rahmen eines Spiels nach ihrem Vor-
und Nachnamen, ihrer Postanschrift und ihrem Geburtsdatum gefragt werden. Denn mit
solchen Informationen werden unter Umstanden zielgruppengerecht Werbungsmaterialien
ausgesucht und uUbersandt. Die Federal Trade Commission, USA, hat Empfehlungen
zusammengestellt, die unter www.ftc.gov/bcp/conline/edcams/kidzprivacy/index.html| zu
finden sind.

Mit alteren Schuler/innen sollten MaRnahmen zum Schutz von Vertraulichkeit (Verschlis-
selungsverfahren), Integritdt und Authentizitat (Signierverfahren) besprochen und trainiert
werden. Diese und weitere Schutzmallinahmen (gegen Ldschen oder Verlust von E-Mails,
gegen Viren und Trojanische Pferde) lassen sich wiederum anschaulich am Beispiel der E-
Mails darstellen, vgl. oben. Bei der Teilnahme an Foren und Chats aller Art, aber auch zum
Surfen im Internet ist die Verwendung eines Pseudonyms nitzlich.
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Fur die tégliche Schulpraxis gilt: In der Regel sollten Schuler/innen sowie Lehrer/innen ihre
personenbezogenen Daten im Internet nicht preisgeben. Auch wenn bei einem Internet-
Zugang uber einen Schul-PC die individuelle Nutzung nach drauBen meist ohnehin anonym
bleibt, da in aller Regel nur die Kennung des Schul-PC in Erscheinung tritt, schadet die
Verwendung eines Pseudonyms — etwa in Chatrooms — nicht. Ebenso sollten Nachrichten
verschlusselt werden, wenn ihr Inhalt niemand etwas angeht.

3.2 Nutzung im Unterricht

Die Mdglichkeiten der Internetnutzung im Unterricht sind bunt und vielfaltig. Schiler/innen
kdénnen im Sozialkundeunterricht Informationsmaterial zum Thema ,,Rechtsextremismus*
zusammenstellen und im Chat-Forum ,,Fixerstuben — Pro und Contra“ mitdiskutieren, PC-
gestutzt Englisch-Vokabeln lernen und eigenstéandig die neue Rechtschreibung trainieren, am
Monitor physikalische Experimente simulieren sowie den Aufbau der DNA nachvollziehen,
mit ihrer Partnerschule in Frankreich Kontakt via E-Mail pflegen und im Kunstunterricht
virtuell durch die Uffizien spazieren. Eine Grundschule hat bereits eine Webcam in einem
selbstgebauten Vogel-Nistkasten installiert, ein Gymnasium einen Oko-Atlas fiir die unmit-
telbare Schulumgebung erarbeitet und ins Netz gestellt.

Grundsatzlich ist die Nutzung aller schulintern erlaubten Internetdienste im Rahmen des
Unterrichts zuléssig; maBgeblich sind im konkreten Fall allerdings die Anweisungen der
unterrichtenden Lehrkraft, die fiir die Schiiler/innen verbindlich sind. Die Lehrer/innen dirfen
die Einhaltungen ihrer Anweisungen kontrollieren.

Im Unterricht konnen Lehrer/innen Einsicht in die Netzaktivitaten der Schiiler/innen nehmen.
Die E-Mail-Kommunikation im Rahmen des Unterrichts liegt in aller Regel in der Ver-
antwortung der Lehrkraft. Allerdings reicht ithre Verantwortung nur so weit wie ihre Auf-
sichtspflicht geht und sie Kenntnis von dem E-Mail-Verkehr haben kann. Es besteht weder
eine generelle Uberwachungspflicht noch ein generelles Uberwachungsrecht. Jede Kontrolle
der Kommunikation muss fur die Schiiler/innen transparent sein.

Der Lehrkraft obliegt es, die Einhaltung des Datenschutzes im Rahmen des Unterrichts
sicherzustellen. Wird im Fremdsprachenunterricht mit der auslédndischen Partnerschule
kommuniziert, darf grundsatzlich die Ubermittlung personenbezogener Daten zugelassen
werden, soweit diese flr die unterrichtsbezogene Kommunikation notwendig sind. Nur
ausnahmsweise und mit wirksamer Einwilligung der Betroffenen kénnen auch weitere Daten
mitgeteilt werden, wenn beispielsweise Angaben zu Austauschschiler/innen an die Partner-
schulen tbermittelt werden sollen.

Die E-Mail-Adresse ist so zu gestalten, dass sie eine Zuordnung der Nachricht zur Schule und
zur Klasse erkennen l&sst und damit deutlich macht, dass die Mails nicht ausschlieRlich
privater Natur sind. Die Schiler/innen kénnen E-Mails unter einer Sammelkennung (zum
Beispiel ,Klassg8a@Beispielschule.def) versenden; sie dirfen diese Nachrichten auch
verschlusselt Ubermitteln, soweit die Lehrkraft von den Mitteilungen zuvor Kenntnis
genommen hat. Offene E-Mails kdnnen nach Entscheidung der Absendenden namentlich oder
pseudonym geschickt werden. Die Empfanger/innen missen erkennen konnen, dass die
Nachricht einem gréReren Kreis und nicht nur einer bestimmten Person zuzuordnen ist, damit
sie sich bei der Antwort darauf einstellen kdnnen, dass auch diese von einem gréfReren Kreis
gelesen werden kann. Der Empfang der E-Mails an die im Unterricht benutzte Box geschieht
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immer offen, so dass die Nachrichten auch von der Lehrkraft gelesen werden kénnen. Eine
Kenntnisnahme sollte jedoch vorher angekindigt werden.

Neben einer Kontrolle durch die verantwortliche Lehrkraft kann im Ubrigen eine weitere
Kontrolle — auch der Lehrkraft selbst — stattfinden. So protokolliert das System automatisch
die wahrend der Nutzung durchgefiihrten Tétigkeiten im System. Eine uneingeschrankte
Nutzung dieser Protokolldaten zu Kontrollzwecken ware indes unverhaltnismaRig. Eine
Kontrolle sollte nur erfolgen, wenn dafiir ein Anlass gegeben ist. In der ersten Stufe konnte
eine stichprobenartige und nicht auf einzelne Nutzer/innen bezogene Auswertung der h&ufig
angesurften Internet-Angebote erfolgen. Eine Auswertung der Protokolldateien kénnte etwa
daraufhin vorgenommen werden, welche Seiten ohne Bezug auf Unterricht oder Schule
besonders haufig besucht werden. Ergeben sich dabei Zugriffe in signifikantem Umfang,
sollten die Beteiligten zunéchst pauschal auf die Unzul&ssigkeit dieses Verhaltens hin-
gewiesen werden. Gleichzeitig sollte in Aussicht gestellt werden, dass bei Fortdauer der
Verstol3e eine personalisierte Kontrolle stattfindet. FOrdert eine spétere Stichprobe tatséchlich
weitere Zuwiderhandlungen gegen die VVorgabe zutage, kann festgestellt werden, von wel-
chem Rechner aus unter welchem Account zu welcher Zeit solche Zugriffe stattgefunden
haben.

In jedem Fall muss fiir die Betroffenen bereits im vorhinein transparent sein, welche Kon-
trollmalinahmen vorgesehen sind, so dass hierzu eine Festlegung in der Nutzungsordnung
erfolgen sollte. (Welche Protokolldaten werden wo und wie lange gespeichert, wer darf sie
wann nutzen.)

4, Internetnutzung aulBerhalb des Unterrichts in der Schule

Immer mehr Lehrer/innen und Schuler/innen mdchten in der Schule auch nach
Unterrichtsschluss und in den Freistunden unbeschrankt im Internet surfen, chatten und
mailen durfen. Die Einen brauchen noch Material zur Unterrichtsvorbereitung, wollen einen
Blick auf die Borsen der Welt werfen oder nachschauen, wann ihr Bus nach Hause féhrt, die
Anderen ein Referat vorbereiten, die neuesten Bundesliga-Ergebnisse abfragen oder ,,Moor-
hiihner jagen®. Die Schillerzeitungsredaktion tagt selbstverstandlich auRerhalb des Unterrichts
und mdchte die neueste Ausgabe auch im Internet veroffentlichen. Private E-Mails, von denen
niemand in der Schule Kenntnis nehmen soll, werden in der groflen Pause noch schnell
verschickt bevor die ndchste Stunde beginnt.

4.1  Grundsatzentscheidung und Verantwortlichkeit

Die Entscheidung darlber, ob und in welchem Umfang den Lehrer/innen und Schuler/innen
die Nutzung des Internetanschlusses auch zu privaten Zwecken auflerhalb des Unterrichts
gestattet sein soll, obliegt der Schule bzw. der Schulkonferenz, sollte jedoch vorab auf jeden
Fall grundlegend diskutiert, sorgfaltig abgewogen und in der Nutzungsordnung der Schule
festgeschrieben werden, da sie weitreichende rechtliche Folgen auslost. Hierbei ist zwischen
verschiedenen Internetdiensten zu unterscheiden.

Wenn die Schule eine Telekommunikationsanlage (Vermittlungsserver) fur die Kommuni-
kation innerhalb der Schule und mit Dritten aullerhalb der Schule betreibt, muss sie
entscheiden, ob sie die Telekommunikationsdienste auch fur private Zwecke erbringen will.



Relevant wird dies insbesondere fir die Frage, ob die Schule Lehrer/innen und Schuler/innen
den privaten E-Mail-Verkehr gestatten mdchte.

Die Schule darf aus Sicherheitsgrinden alle ein- und ausgehenden E-Mails auf Virenbefall
kontrollieren, wenn die Kontrolle automatisch erfolgt. Durfen die VVorgesetzten aber auf die
an die Lehrer/innen gerichteten E-Mails auch inhaltlich zugreifen und diese lesen? Dirfen sie
kontrollieren, wer eine Nachricht an wen versendet oder von wem bekommt? Die Antworten
sind davon abhéngig, ob es sich um eine private oder dienstliche Mitteilung handelt. Der
Versand und Empfang einer privaten E-Mail am Arbeitsplatz wird durch das Fern-
meldegeheimnis in Art. 10 Grundgesetz (GG) und § 85 Abs. 1 Telekommunikationsgesetz
(TKG) geschiitzt. Dieses umfasst sowohl den Kommunikationsinhalt als auch die néheren
Umstédnde der Telekommunikation, insbesondere die Tatsache, ob und wann zwischen
welchen Personen und Fernmeldeanschlissen Fernmeldeverkehr stattgefunden hat oder ver-
sucht worden ist. Wenn die private Internetnutzung in der Schule erlaubt ist, darf damit
grundsétzlich niemand den privaten E-Mail-Verkehr der Lehrer/innen tberwachen. Dagegen
unterliegen dienstliche E-Mails der Schulleitung gegentiber nicht dem Fernmeldegeheimnis.

Wird auch den Schuler/innen der private E-Mail-Verkehr gestattet, entsteht moglicherweise
ein Spannungsverhaltnis zwischen dem Erziehungsauftrag der Schule auf der einen und dem
Anspruch auf Datenschutz und Wahrung des Fernmeldegeheimnisses der Schiler/innen auf
der anderen Seite. Auch die freie E-Mail-Kommunikation der Schuler/innen auflerhalb des
Unterrichts in der Schule unterliegt ndmlich dem Fernmeldegeheimnis und ist deshalb einer
Kontrolle entzogen. Eine Kontrollbefugnis der Schule I&sst sich nicht aus der aus ihrem
Erziehungsauftrag resultierenden Aufsichtspflicht herleiten, da diese Pflicht nur so weit
reichen kann, wie Lehrkréfte Kenntnis von E-Mail-Nachrichten nehmen durfen. Wegen des
Fernmeldegeheimnisses sind sie dazu aber bei privaten Mails nicht befugt. Hat die Schule den
Verdacht, dass private E-Mails mit strafrechtlich relevantem Inhalt versandt werden oder
erlangt sie gar positive Kenntnis von einer maoglicherweise strafrechtlich relevanten Kom-
munikation, bleibt — neben der schulinternen Malinahme eines (vorlaufigen) Ausschlusses von
der Nutzung — nur der Weg, Strafanzeige zu erstatten, um den Tatbestand aufzuklaren.

Wenn die Schule den privaten Gebrauch des Internets auBerhalb des Unterrichts ermdglicht,
vermittelt sie im Ubrigen je nach Art des Angebots den Zugang zur Nutzung entweder von
Medien- oder Telediensten. Sie ist insoweit Diensteanbieterin im Sinne des § 3 Nr. 1
Teledienstegesetz (TDG) und des § 2 Nr. 1 Teledienstedatenschutzgesetz (TDDSG) bzw. des
8 3 Nr. 1 Mediendienste-Staatsvertrag (MDStV). Deshalb hat sie der besonderen aus diesem
Anbieterinstatus erwachsenden medienrechtlichen Pflichtenstellung Rechnung zu tragen.
Dazu gehoren insbesondere die Wahrung der Unterrichtungspflichten nach 88 3 Abs. 5
TDDSG, 12 Abs. 6 MDStV und die datenschutzrechtlichen Pflichten nach MaRgabe der 8§ 4
TDDSG, 13 MDStV. Sie muss aullerdem allen berechtigten Nutzer/innen auf deren Wunsch
Auskunft gemal 8§ 7 TDDSG, 16 MDStV erteilen.

Fraglich ist, ob und inwieweit die Schule darlber hinaus fir das Nutzungsverhalten ihrer
Schiler/innen im WWW verantwortlich ist. Die medienrechtliche Verantwortung als
Diensteanbieterin ist grundsatzlich in 88 5 TDG, 5 MDStV geregelt. Fir eigene Inhalte ist sie
voll verantwortlich. Wenn sie fremde Inhalte zur Nutzung bereithalt, trifft sie eine
(Mit-)Verantwortung, wenn ihr diese Inhalte bekannt sind und es ihr technisch méglich und
zumutbar ist, deren Nutzung zu verhindern. Fir fremde Inhalte, zu denen sie lediglich den
Zugang vermittelt, ist sie nicht verantwortlich.



Auch wenn sie kommunikationsrechtlich nicht fur die fremden Inhalte verantwortlich ist, wird
jede Schule aus schul- und jugendschutzrechtlichen Griinden bestrebt sein zu verhindern, dass
ihre Schiler/innen beispielsweise sexistische, gewaltverherrlichende oder diskriminierende
Web-Seiten aufrufen. BloRe Verbote und Hinweise auf die schul- oder gar strafrechtliche
Relevanz des verbotswidrigen Verhaltens dirften allein nicht ausreichen. Einen gewissen
- wenn auch nicht umfassenden - Schutz vermdgen Filterprogramme zu schaffen, mit denen
der Zugriff auf bestimmte Arten von Angeboten im Internet tUber den Schulserver zumindest
erschwert wird. AuBerdem konnen Adressen von Angeboten mit unerwiinschtem Inhalt in
eine Sperrliste eingetragen werden, wodurch der direkte Zugriff unterbunden wird.

Wegen der Einzelheiten wird insgesamt auf die gesetzlichen Regelungen im TKG, TDG,
TDDSG und dem MDStV verwiesen (vgl. im Ubrigen auch Kapitel 5.2.). Eine vertiefende
Darstellung findet sich bei Johann Bizer ,,Schuler am Netz: Rechtsfragen beim Einsatz von
E-Mail, Newsgroups und WWW in Schulen®, in: Lernort Multimedia, Jahrbuch Telekom-
munikation und Gesellschaft Band 6, 1998, S. 244 ff..

4.2  Zugangskontrollen

Einige Schulen legen in Computerrdumen und Medienecken Listen aus, in die sich die
Benutzer/innen der PCs mit Namen und weiteren Angaben eintragen sollen. Mit solchen
Listen werden Daten erhoben und zugleich — wegen der offenen Auslegung — an alle Per-
sonen, die Zugang zu diesen Raumlichkeiten haben, bekannt gegeben. Eine solche Daten-
verarbeitung ist aber nach § 19 Abs. 1 Satz 1 SchVG nur zuléssig, wenn sie zur Auf-
gabenerfiillung der Schule geeignet und erforderlich ist. Unabhéngig davon, dass die Schule
grundsétzlich befugt ist, sich vor missbrauchlicher Nutzung ihrer PCs zu schitzen, mussen
alle organisatorischen Kontrollmalinahmen ebenfalls den datenschutzrechtlichen Anforde-
rungen gentigen. Zweifelhaft ist aber bereits, ob die Eintragung in offen ausliegende Benut-
zungslisten Uberhaupt geeignet ist, um Beschadigungen am PC zu verhindern, weil die
eingetragenen Benutzer/innen nicht notwendigerweise auch die Beschéadigung hervorgerufen
haben missen. Ohne eine zusétzliche (Stichproben-) Kontrolle durch Lehrkréfte oder andere
Personen scheint das Problem der Verhinderung von Beschédigungen auch nicht wirklich
I6sbar zu sein. Ausgelegte Benutzungslisten sollten daher aus dem Verkehr gezogen und eine
datenschutzgerechtere MaRnahme getroffen werden.

Empfehlenswert ist die Einrichtung einer Zugangskontrolle innerhalb des Betriebssystems
oder der Einsatz einer zusétzlichen Sicherheitssoftware, mit der automatisch jede PC-Nutzung
protokolliert wird. Das Protokoll sollte nur von der Administration gelesen werden konnen.
Der Zugang zum System ist dann auch nur Uber einen Benutzernamen und die Eingabe eines
individuellen Passwortes moglich. Selbstverstdndlich muss das Passwort so ausgestaltet sein,
dass es nicht ohne Weiteres ausgeforscht und von anderen verwandt werden kann. Die bei der
Protokollierung entstandenen Verbindungsdaten dirfen im Ubrigen nicht zu Kontrollen der
Netzaktivitaten der Nutzer/innen genutzt werden und sind unverzuglich zu l6schen.

5. Die schuleigene Homepage

Immer mehr Schulen présentieren sich mit einer eigenen Homepage im Netz. Zu wenig be-
kannt sind allerdings oft die datenschutzrechtlichen Anforderungen, die sich aus den so-
genannten Multimediaregelungen, aber auch aus sonstigen bereichsspezifischen Vorschriften
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und dem allgemeinen Datenschutzrecht ergeben. Anfragen hatten haufig folgende Probleme
zum Gegenstand:

* Welche personenbezogenen bzw. -beziehbaren Daten dirfen unter welchen
Voraussetzungen in die Homepage aufgenommen und damit ins Netz eingestellt
werden?

» Welche Informationspflichten obliegen der Schule als Anbieterin?

Verantwortlich fur die schuleigene Homepage und damit auch fir die Einhaltung der
datenschutzrechtlichen Bestimmungen ist grundsétzlich die Schulleitung oder die von ihr
autorisierte Lehrkraft.

5.1 Inhaltsdaten: Was darf ins Internet?

5.1.1 Grundsatzliches

Soweit die Bereitstellung von Daten im Internet ohne Einschrankungen erfolgt, also keine
geschlossene Benutzergruppe durch zum Beispiel einen mit Passwort geschiitzten Zugang
gebildet wird, bewirkt dies immer auch eine weltweite Verdffentlichung von Informationen,
die von jeder Person mit Internetanschluss aufgerufen und grundsatzlich auch auf den eigenen
Rechner heruntergeladen, veréndert und genutzt werden kdnnen. Deshalb ist besonders
sorgféltig zu prufen, ob die Veroffentlichung personenbezogener Daten auf einer Schul-
Homepage datenschutzrechtlich zuldssig ist.

Diese Zul&ssigkeit bestimmt sich nach den speziellen datenschutzrechtlichen Bestimmungen
des Schulrechts sowie erganzend dazu nach den allgemeinen Vorschriften des Daten-
schutzgesetzes Nordrhein-Westfalen (DSG NRW).

Nach Maligabe des § 4 Abs. 1 DSG NRW ist die Verarbeitung personenbezogener Daten nur
zul&ssig, wenn

a) eine Rechtsvorschrift sie erlaubt oder

b) die betroffene Person eingewilligt hat.

Die Einwilligung ist die widerrufliche, freiwillige und eindeutige Willenserklarung der
betroffenen Person, einer bestimmten Datenverarbeitung zuzustimmen. Sie bedarf der
Schriftform, soweit nicht wegen besonderer Umsténde eine andere Form angemessen ist. Soll
die Einwilligung zusammen mit anderen Erklarungen schriftlich erteilt werden, ist die
betroffene Person auf die Einwilligung schriftlich besonders hinzuweisen. Sie ist in geeigneter
Weise Uber die Bedeutung der Einwilligung, insbesondere tber den Verwendungszweck der
Daten, bei einer beabsichtigten Ubermittlung tber die Empfanger/innen der Daten aufzu-
Klaren; sie ist unter Darlegung der Rechtsfolgen darauf hinzuweisen, dass sie die Einwilligung
verweigern und mit Wirkung fir die Zukunft widerrufen kann. Die Einwilligung kann auch
elektronisch erklart werden, wenn sichergestellt ist, dass

1. sie nur durch eine eindeutige und bewusste Handlung der handelnden Person
erfolgen kann,

2. sie nicht unerkennbar verandert werden kann,

3. ihre Urheberin oder ihr Urheber erkannt werden kann,
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4. die Einwilligung bei der verarbeitenden Stelle protokolliert wird und
5. der betroffenen Person jederzeit Auskunft Uber den Inhalt ihrer Einwilligung
gegeben werden kann.

Einwilligung
Voraussetzungen einer wirksamen Einwilligung sind also:

* Informiertheit
Die Betroffenen missen umfassend Uber die Verarbeitung unterrichtet werden. Sie
mussen dabei auch Uber die Risiken einer solchen weltweiten Veroffentlichung aufgeklart
werden. Aullerdem sind sie darauf hinzuweisen, dass ihnen aus der Verweigerung einer
Einwilligung keine Nachteile entstehen.

* Freiwilligkeit
Eine wirksame Einwilligung liegt nur vor, wenn sie freiwillig erteilt worden ist.
Das setzt insbesondere auch voraus, dass die Entscheidung frei von (sozialem) Druck
getroffen wurde. Freiwillig ist eine Einwilligung ferner auch nur dann, wenn Uberhaupt
eine Handlungsalternative besteht.

* Widerrufbarkeit
Die Betroffenen sind darauf hinzuweisen, dass sie die Einwilligung jederzeit widerrufen
koénnen, wo und bei wem der Widerruf zu erklaren ist und welche Folgen er hat (dass
namlich alle personenbezogenen/-beziehbaren Daten unverziglich zu 16schen sind).

e Form
» Die Einwilligung bedarf grundsatzlich der Schriftform.
* Ausnahme: Wegen besonderer Umstdnde ist eine andere Form angemessen.
» Sie kann ausnahmsweise elektronisch erklart werden, wenn die besonderen Voraus-
setzungen hierzu erfullt sind.

Unabhangig hiervon ist auch der Grundsatz der Datenvermeidung zu beachten: Die Planung,
Gestaltung und Auswahl informationstechnischer Produkte und Verfahren haben sich an dem
Ziel auszurichten, so wenig personenbezogene Daten wie mdglich zu erheben und weiterzu-
verarbeiten. Das heillt: Auch wenn die Verarbeitung von personenbezogenen Daten im
Internet zuldssig ist, sind alternative anonyme oder pseudonyme Verfahren zu wahlen, wenn
der Zweck der Verarbeitung so in gleicher Weise erreicht werden kann.

Was bedeutet dies alles nun konkret in der und fir die Schulpraxis? Im Folgenden werden
verschiedene Fallgruppen mit ihren spezifischen Problemen behandelt.

5.1.2 Daten von Lehrer/innen

Mit ihrer Homepage wollen sich die Schulen — auch und gerade im Wettbewerb mit anderen
Schulen — in aller Regel umfassend prasentieren. Dazu gehort fir sie oftmals, einen Uberblick
Uber Lehrangebote, Facherspektrum und aulerschulische Aktivitdten zu geben, die
Zusammensetzung des Kollegiums darzustellen, tber direkte Kontaktaufnahmemaglichkeiten
zu informieren und zugleich die richtigen Ansprechpartner/innen fiir bestimmte Tatigkeits-
felder zu benennen.
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Anlass zu berechtigtem Arger gibt es allerdings dann, wenn das komplette Verzeichnis aller
Lehrer/innen mit deren Namen und gegebenenfalls weiteren Angaben zur Person ins Netz
eingestellt wird, ohne dass die Betroffenen hiervon vorher unterrichtet wurden. Wie oben
ausgefihrt ist eine Verdffentlichung personenbezogener Daten namlich nur zuldssig, wenn
eine Rechtsvorschrift dies erlaubt oder die betroffene Person eingewilligt hat.

Als Rechtsvorschrift kommt allein § 19 a Abs. 1 Satz 1 Schulverwaltungsgesetz (SchVG) in
Verbindung mit § 29 Abs. 1 Satz 2 DSG NRW in Betracht. Danach konnte eine
Veroffentlichung personenbezogener Daten von Lehrer/innen im Internet auf dieser Rechts-
grundlage nur erfolgen, wenn sie zur Aufrechterhaltung des Dienstbetriebes erforderlich wére,
soweit hier also die Kommunikation der Schule mit der Offentlichkeit zum Schulbetrieb
gehoren wirde. Aber auch dann waren Lehrkrafte Uber die geplante Veroffentlichung vorher
zu informieren. Bei Einwendungen — wegen personlicher Bedenken — muss die Schulleitung
im Einzelfall die Interessen der Schule gegen die schutzwirdigen Interessen der betroffenen
Lehrkraft abwdagen. Im Hinblick auf die enge lokale Begrenzung des Aufgaben- und Wir-
kungsbereichs von Schulen durfte in aller Regel das Personlichkeitsrecht der betroffenen
Lehrkraft Vorrang vor dem Informationsinteresse einer breiten Offentlichkeit (Internet-
nutzer/innen) haben.

Da die Notwendigkeit der Veroffentlichung von Daten nicht immer zweifelsfrei festgestellt
werden kann und gerade im Bereich der Schule ohnehin die Ausnahme bildet, sollte — auch
im Sinne einer moglichst hohen Akzeptanz im Kollegium — grundsatzlich vor jeder Ein-
stellung personenbezogener Daten ins Internet die ausdriickliche Einwilligung der betroffenen
Lehrer/innen zu dieser Veroffentlichung eingeholt werden. Einer (zusatzlichen) Einwilligung
bedarf es im Ubrigen immer auch dann, wenn das Foto einer Lehrkraft auf der Homepage
veroffentlicht werden soll, und zwar unabhéngig davon, ob eine Namensangabe hinzugefiigt
ist oder nicht. Sie ist hier allein bereits wegen des Rechts am eigenen Bild erforderlich.

Datenschutzrechtlich nicht unproblematisch ist die Veroffentlichung eines taglich wech-
selnden Vertretungsplans auf der Homepage, wie sie an mehreren Schulen geplant war. Eine
weltweite Veroffentlichung ist auf jeden Fall unzuléssig, da sie nicht zur Aufgabenerfillung
der Schule erforderlich ist. In Betracht kommt allenfalls, einer geschlossenen Benutzergruppe
den Zugriff auf einen solchen Plan zu ermoglichen. Fraglich ist dabei, welche Personen (alle
Lehrkrafte der Schule oder auch alle Schiiler/innen und Erziehungsberechtigten) vom privaten
PC aus den digitalen Vertretungsplan lesen kdnnen sollen. Zur Aufgabenerfiillung ist es nicht
erforderlich, dass Personen (Kolleg/inn/en, Schiler/innen, Eltern), fiir die der Unterrichts-
ausfall keine Konsequenzen hat, dariber Kenntnis erlangen, welche Lehrkraft in welcher
Unterrichtsstunde vertreten wird. Ob sichergestellt werden kann, dass auch Dritte aus den
Angaben im Vertretungsplan kein Verhaltensprofil Uber eine Lehrkraft erstellen (also etwa
uber krankheitsbedingte Fehlzeiten oder regelméRige, funktionsbedingte Abwesenheiten usw.
der vertretenen Person), erscheint zweifelhaft. Jedenfalls ist davon auszugehen, dass alle
Angaben im Plan — auch ohne Angabe des Namens — mit dem Zusatzwissen der Zu-
griffsberechtigten (in der Schul6ffentlichkeit) immer personenbezogen sein werden. Selbst
wenn es gelingt, nur berechtigten Personen die jeweils fur sie in Frage kommenden Angaben
zuganglich zu machen, bleibt ein ,,Restrisiko” der missbrauchlichen Datennutzung. Auch in
diesem Fall missen alle Beteiligten tber die Verfahrensweise unterrichtet werden und ihre
Einwilligung erteilen. Damit dirfte das Vorhaben eines digitalen Vertretungsplanes nur
schwer zu verwirklichen sein. Sobald eine Lehrkraft nicht mitmacht, 1&sst es sich nicht mehr
umsetzen. Eine Alternative kdnnte eventuell ein gut organisiertes Benachrichtigungssystem
mittels verschlisselter E-Mail sein.
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5.1.3 Daten von Schiler/innen und Erziehungsberechtigten

Personenbezogene Daten von Schiiler/innen (zum Beispiel Klassensprecher/innen, Gewin-
ner/innen eines Wettbewerbs, Schulrekordhalter/innen) und von Erziehungsberechtigten (zum
Beispiel Vertreter/innen eines Schulmitwirkungsorgans) dirfen nach 8§ 19 Abs. 2 SchVG in
Verbindung mit § 4 DSG NRW grundsatzlich nur mit Einwilligung auf der Homepage ver-
offentlicht werden. Ob die Daten einer oder eines Jugendlichen ins Internet eingestellt werden
durfen, entscheidet allerdings mit ihrer oder seiner wachsenden Reife immer seltener die er-
ziehungsberechtigte Person. Vielmehr bestimmt 8 19 Abs. 2 Satz 3 SchVG, dass min-
derjahrige Schuler/innen in Bezug auf die Erhebung und Verarbeitung ihrer Daten selbst ein-
willigungsféahig sind, wenn sie die Bedeutung und Tragweite der Einwilligung und ihrer
rechtlichen Folgen erfassen kénnen und ihren Willen hiernach zu bestimmen vermdgen. Das
wird jedenfalls bei Schuler/innen der Oberstufe regelméRig der Fall sein, aber auch Jugend-
liche, die die Klassen 9. und 10 besuchen, durften Uberwiegend Uber die erforderliche Ein-
sichtsfahigkeit verfligen. Letztlich l&sst sich die Einsichtsfahigkeit allerdings nur einzel-
fallbezogen beurteilen.

Fur die Einstellung von Fotos auf der Homepage bedarf es — wie bei den Aufnahmen von
Lehrkréaften — einer zusétzlichen hierauf bezogenen Einwilligung. Wenn also beispielsweise
ein Klassenfoto auf einer Homepage verdffentlicht werden soll, missen zuvor alle
abgebildeten Schiler/innen oder — wenn sie selbst noch nicht Gber die erforderliche Ein-
willigungsfahigkeit verfligen — deren Erziehungsberechtigten wirksam einwilligen; ist die
Vertrauenslehrerin, der Klassenlehrer oder eine andere Person mitfotografiert worden, muss
ebenfalls die Einwilligung eingeholt werden. Fehlt es an einer der erforderlichen
Einwilligungen oder ist eine dieser Erklarungen unwirksam (zum Beispiel weil sie nicht frei-
willig, sondern nur auf Gruppendruck abgegeben wurde), ist die Einstellung des Bildes ins
Internet datenschutzrechtlich unzul&ssig.

Das Einwilligungserfordernis gilt schlieflich auch fur Web-Angebote an ehemalige Schi-
ler/innen, sich fir kunftige Einladungen zu Klassen- oder Schultreffen mit ihren Namen,
Anschriften, E-Mail-Adressen und dem Abiturjahrgang in die schuleigene Homepage einzu-
tragen oder eintragen zu lassen.

5.1.4  Gastebuch, schwarzes Brett und Kontaktlisten

Homepages erfiillen nicht nur einen Informationszweck, sondern bieten sich auch fur eine
direkte Kommunikation an. So gibt es etwa "Gastebucher”, in die Besucher/innen einer Seite
sich selbst und ihre Meinung zu bestimmten Fragen eintragen kdénnen. Oder Personen, die an
spezifischen Fragestellungen interessiert sind, soll Gber das Netz Gelegenheit gegeben werden,
mit anderen Interessierten Kontakt aufzunehmen, woflr entsprechende Listen verdffentlicht
werden sollen.

Gasteblicher auf der Homepage oder andere elektronische Meinungséuerungsforen erfillen
dieselbe Funktion wie etwa ein ''schwarzes Brett", das in der Schule im Eingangsbereich
aushangt. Wer mdochte, kann unter vollem Namen, aber auch anonym oder pseudonym
Kommentare abgeben — zu welchem Thema auch immer. Ob jedoch solche Kommentare tat-
séchlich von der bezeichneten Person stammen und ob auch der dokumentierte Inhalt so von
ihr gewollt ist, l1&sst sich sowohl bei realen als auch bei virtuellen schwarzen Brettern zur Zeit
nur mit einem Aufwand 0berprifen und sicherstellen, der die Idee der spontanen Mei-
nungsauBerung — erst recht, wenn sie auch anonym mdglich sein soll — in ihr Gegenteil
verkehrt. Den Schulen kann daher nur empfohlen werden, den Nutzer/innen diese Umstande
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mit einer ausflhrlichen Information ins Bewusstsein zu rufen. Eine Art Warnhinweis sollte
deutlich machen, dass keine Gewahr fiir die Richtigkeit der zu findenden Angaben
ubernommen werden kann. Weiter sollte daruber informiert werden, dass die Schule straf-
rechtlich relevante MeinungsauRerungsinhalte nicht zulédsst. Da sie dies in eigener Verantwor-
tung sicherzustellen hat, muss sie neue Eintrdge unverziglich unter strafrechtlichen Aspekten
priifen. In der Nutzungsordnung der Schule waére etwa zu bestimmen, dass der Beitrag
geldscht, die/der Teilnehmende — sofern ermittelbar — ausgeschlossen oder etwa das Gaste-
buch insgesamt geschlossen werden kann.

Davon zu unterscheiden sind die Félle, in denen es darum geht, Kommunikationswilligen
durch das Bereithalten von Institutionen- und Personenlisten zu bestimmten inhaltlichen
Fragestellungen eine direkte Kontaktaufnahme untereinander zu ermdglichen. Das Anliegen
ist sicherlich hilfreich, ausgeschlossen sein muss jedoch, dass Personen ungewollt oder sogar
ohne ihr Wissen von Dritten in solche Listen eingetragen werden. Ohne die wirksame
Einwilligung der/des Betroffenen bzw. einer erziehungsberechtigten Person (vgl. 5.1.1) ist die
Aufnahme personenbezogener Daten in eine solche elektronische Liste unzul&ssig.

5.1.5 Beitrage von Schiler/innen

Da, wie eingangs ausgefihrt, die Schulleitung oder die von ihr beauftragte Lehrkraft fur die
Homepage verantwortlich ist, ist es insoweit gerechtfertigt, die Veroffentlichung von
Beitrdgen der Schiler/innen grundsétzlich von einer vorherigen Genehmigung der/des Ver-
antwortlichen abhangig zu machen. Eine solche Genehmigungspflicht kann in der Nut-
zungsordnung festgeschrieben werden. Ausnahmen gelten fur die bereits unter 5.1.4
genannten Rubriken, in die die Schiler/innen selbst und ohne gesonderte Genehmigung Ein-
tragungen vornehmen dirfen. Die Schiler/innen kénnen dabei frei wéhlen, ob sie mit ihren
Namen oder mit Pseudonymen auftreten wollen.

Eine weitere Ausnahme stellt insbesondere die Veroffentlichung der Schilerzeitung auf der
Homepage dar. Hier gelten die Regelungen des 8 25 SchVG und des 8§ 37 Allgemeine
Schulordnung (ASchO). Nicht die Schule, sondern die Redaktion der Schilerzeitung tragt die
Verantwortung fiir den Inhalt. Um diese Verantwortlichkeit der Zeitungsredaktion deutlich zu
machen, ware beispielsweise eine Veroffentlichung der Schillerzeitung auf einer eigenen
Homepage mit eigenem Domainnamen auf dem Schulserver denkbar.

51.6  Webcams

Es gibt erste Anfragen, ob auf dem Schulgeldnde Kameras (sogenannte Webcams) installiert
und deren Bilder im Internet abrufbar gespeichert werden dirfen. Dies begegnet dann keinen
datenschutzrechtlichen Bedenken, wenn die Kameras so aufgestellt sind, dass die anfallenden
Bilder keine Daten mit Personenbezug enthalten. Ein Personenbezug ist auf jeden Fall
herstellbar, wenn Gesichter oder andere identifizierende Merkmale erkennbar sind oder durch
Aufnahmesteuerung oder Bildbearbeitung seitens der Empféngerin oder des Empfangers
erkennbar gemacht werden konnen. In Frage kommen daher allenfalls Ubersichtsauf-
nahmen, die die Herstellung eines Personenbezugs definitiv ausschlieBen. Dabei spielen
Rahmenbedingungen wie Bildausschnitt, Bildscharfe oder Bildfrequenz eine wichtige Rolle.
Vorab sollte auf jeden Fall sorgfaltig geprift werden, ob die Informationen, die mittels
Webcam gegeben werden sollen, nicht auf andere, datensparsamere Weise (z.B. anhand von
Fotos, auf denen leere Rdume abgebildet sind) tbermittelt werden kdnnen.
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Eine Ubertragung personenbezogener Bilder ins Internet ist nur dann zuldssig, wenn zuvor
alle betroffenen Personen bzw. ihre Erziehungsberechtigten wirksam in die Veroffentlichung
per Internet eingewilligt haben (vgl. 5.1.1).

5.2 Informationspflichten als Anbieterin

Transparenz ist eine wichtige Voraussetzung fur den Schutz des Rechts auf informationelle
Selbstbestimmung. Nur wenn die Nutzer/innen auch im World Wide Web wissen, wann von
wem welche personenbezogenen Daten erhoben, gespeichert, verarbeitet und genutzt werden,
konnen sie ihr Recht auf Selbstbestimmung wahrnehmen. Wer die Homepage einer Schule
aufsucht, um sich zu informieren oder mit der Schule zu kommunizieren, muss dement-
sprechend informiert werden.

Neben der Frage, welche Inhalte in eine Homepage eingestellt werden durfen, sind mithin
auch datenschutzrechtliche Vorgaben fur das Angebot von Informations- und Kom-
munikationsdiensten zu beachten. Solche Vorgaben enthalten das Teledienste- und das
Teledienstedatenschutzgesetz (TDG, TDDSG) oder der Mediendienste-Staatsvertrag
(MDStV), je nachdem, ob der jeweilige Informations- und Kommunikationsdienst als Tele-
dienst fur eine individuelle Nutzung von kombinierbaren Daten bestimmt ist oder ob er als
Mediendienst an die Allgemeinheit gerichtet ist und redaktionell gestaltete Beitrdge enthalt.

Welchen Informationspflichten muss nun eine Schule als Anbieterin Rechnung tragen?

Anbieterkennzeichnung

Die bunte Web-Welt ist bei genauem Hinsehen verwirrend. Die Anbieterkennzeichnung soll
den Nutzer/innen ein Mindestmal} an Transparenz und Information ermdoglichen. Nur mit
ausreichender Anbieterkennzeichnung ist es mdoglich, den eigenen datenschutzrechtlichen
Auskunftsanspruch nach § 7 TDDSG oder §16 MDStV geltend zu machen. Auch die
Datenschutzbeauftragten sind fir eine effektive Kontrolle auf die umfassende und korrekte
Kennzeichnung angewiesen.

Nach § 6 TDG, §6 Abs.1 MDStV

Verbindlicher Mindestinhalt der haben Diensteanbieter/innen Namen und
Anbieterkennzeichnung: Anschrift sowie bei Personenvereini-
* Name der Anbieterin (der Schule) gungen und -gruppen auch Namen und
* Name der vertretungsberechtigten Person, Anschrift der vertretungsberechtigten
Name der verantwortlichen Person Person anzugeben. Zusétzlich sind nach

» Anschrift (Stral3e, Hausnummer, PLZ, Ort) 8 6 Abs. 2 MDStV noch die verantwort-
« Bei journalistisch gestalteten Texten: lichen Personen fir den journalistischen
e Verantwortliche Person Text mit Namen und Anschrift zu be-
(Vor-und Nachname) nennen. Empfehlenswert ist daruber hin-

«  Anschrift aus die Angabe von Telefon- und Tele-
(StraRe, Hausnummer, PLZ, Ort) faxnummer, die eine Kontaktaufnahme

«  Verantwortungsbereich erleichtern. Erfolgt die technische Ab-
wicklung des Angebots durch ein

Rechenzentrum des Schultrdgers oder

andere Dritte, so sind diese dann in der Anbieterkennzeichnung ebenfalls aufzuftihren.

Wahrend der Inhalt der Anbieterkennzeichnung zwar unmissverstandlich normiert ist, fehlt es
jedoch an einer Regelung der Présentation. Sie ergibt sich allerdings aus dem Zweck der
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Anbieterkennzeichnung. Die Anbieterkennzeichnung ist so zu platzieren und auszugestalten,
dass sie leicht auffindbar und gut lesbar ist.

Die Anbieterkennzeichnung hat zumindest auf einer Seite der Homepage die vollstandigen
Angaben zu enthalten. Beim Aufrufen der Homepage sollte auf jeden Fall eine eindeutige
Kurzbezeichnung (der Anbieterkennzeichnungsanker) und eine direkte Verweisung (Link) auf
die vollstandige Anbieterkennzeichnung vorhanden sein ("one click away"). Da im Internet
nicht immer ein Einstieg Uber die Startseite der Homepage notwendig ist, ist zusétzlich zu
gewadhrleisten, dass die Nutzer/innen auch von allen Ubrigen Seiten der Homepage direkt auf
diejenige Seite gelangen konnen, von der aus auf die Anbieterkennzeichnung zugegriffen
werden kann ("two clicks away"). Der Anbieterkennzeichnungsanker sollte ohne Schwie-
rigkeiten gefunden werden kénnen und eine bekannte und als solche eindeutig erkennbare
Anbieterkurzbezeichnung gewahlt werden. Auch farblich sowie hinsichtlich der Schriftart und
-groRe sollte eine gute Erkennbarkeit und Lesbarkeit sichergestellt werden. Daher ist es
empfehlenswert, dass starke Kontraste in Farbe und Linienflihrung gewéhlt werden. Die
Anbieterkennzeichnung ist so auszugestalten, dass sie problemfrei auszudrucken ist.

Anzeige der Weitervermittlung

Eine Weitervermittlung an Dritte — etwa zu Homepages anderer Schulen — mittels eines Link
ist nach § 4 Abs. 3 TDDSG, § 13 Abs. 3 MDStV anzuzeigen. Auch hier steht der Gedanke der
Transparenz im Vordergrund. Der Anzeige der Weitervermittlung kann beispielsweise durch
einen unmissverstandlichen Hinweis in Wortform Geniige getan werden oder durch Schaltung
einer Zwischenseite, die auf die vermittelte Adresse hinweist und den Abbruch der Weiter-
schaltung ermdglicht. Auch sollte jederzeit erkennbar sein, wer fiir die aufgerufene Seite
verantwortlich ist. Es kann irrefihrend sein, wenn zum Beispiel der Frame der Homepage
einer Schule bei einer nicht erkennbaren Weitervermittlung noch vorhanden ist. Unter Um-
stdnden sind dann die Anbieter/innen der Homepage nach 8 5 TDG und § 5 MDStV auch fur
den fremden Inhalt der/des Dritten verantwortlich.

Informationspflichten

Damit Angebote fir die Nutzer/innen schnell und unkompliziert abzurufen sind, werden oft so
genannte Cookies verwendet. Cookies sind Datensétze, die von Internetservern auf die
Rechner der Nutzer/innen Ubermittelt werden und dort in einer Datei auf der Festplatte
abgelegt werden. Mit Hilfe von Cookies kénnen Informationen tber die Verweildauer auf
bestimmten Seiten, die Haufigkeit des Seitenaufrufs und dergleichen mehr ermittelt werden.
Cookies dirfen — soweit sie personenbeziehbare Angaben ermitteln — nur mit Einwilligung
der Nutzer/innen gesetzt werden. Nach 8 3 Abs. 5 Satz 1 TDDSG, § 12 Abs. 6 Satz 1 MDStV
sind die Nutzer/innen vor Erhebung, Verarbeitung und Nutzung ihrer personenbezogenen
Daten zu unterrichten. Da bei Cookies die Verarbeitung personenbezogener Daten erst zu
einem spateren Zeitpunkt als dem ersten Aufruf der Seite erfolgt, verlangt 8 3 Abs. 5 Satz 2
TDDSG, dass die Nutzer/innen vor Beginn des automatisierten Verfahrens, welches eine
spatere Identifizierung der betroffenen Person ermdglicht und eine Erhebung, Verarbeitung
oder Nutzung personenbezogener Daten vorbereitet, zu informieren sind.

Auch Programme wie Active-X, JavaScript oder Plug-Ins konnen ebenso wie Cookies eine
Nutzeridentifikation ermdglichen. Hier gelten die bereits im Zusammenhang mit Cookies
beschriebenen Anforderungen. Die genannten Programme stellen zusétzlich eine groRe
Sicherheitsgefahr dar, da sie den Nutzerrechner bei unzureichender Sicherheitseinstellung
ausspéhen konnen. Des weiteren konnen diese Programme Viren enthalten und sie auf dem
Nutzerrechner ablegen.



Inhalt einer Datenschutzpolicy:
Mit dem Zugriff auf die Web-Site
werden die um die letzte Stelle der
letzten Zahl verkurzte IP-Adresse
und weitere Angaben (Datum,
Uhrzeit, letzte betrachtete Seite)
auf dem Internetserver zu Zwecken
der Datensicherheit und statisti-
schen Zwecken flr eine bestimmte
Zeit lang (Angabe der Zeitdauer)
gespeichert. Durch die Verkiirzung
der IP-Adresse ist ein Bezug der
gespeicherten Daten zu lhnen
ausgeschlossen.

Auf die Verwendung von Cookies
und aktive Inhalte wird verzichtet.

17

Transparenz durch Datenschutzpolicies

Wer es mit dem Selbstbestimmungsrecht der
Nutzer/innen ernst meint, sollte dartber hinaus
Datenschutzhinweise, auch bekannt als Daten-
schutzpolicies, auf der Homepage platzieren. Damit
wird offengelegt, wie mit automatisch anfallenden
Daten — den Spuren im Netz — umgegangen wird und
ob Uberhaupt Cookies oder aktive Inhalte verwendet
werden. Sollen personenbezogene Daten erhoben
werden, ist das nur aufgrund einer dies ausdriicklich
erlaubenden Rechtsvorschrift zul&ssig oder wenn
eine wirksame Einwilligung erteilt ist. Auch wenn
keine personenbezogenen Daten bei den Nut-
zer/innen erhoben werden, wird bei jeder Inter-
netnutzung auf der Homepage zwangslaufig die IP-
Adresse der Kommunikationsverbindung bekannt.

Zwar ist es nicht so, dass diese Adresse immer per-
sonenbeziehbar ist, da im Regelfall Nutzer/innen (ber Accessprovider dynamische IP-
Adressen zugeordnet werden. Aus Grinden der Transparenz empfiehlt es sich jedoch, darauf
hinzuweisen, in welcher Form welche Datensétze gespeichert werden. Und schlief3lich rundet
der Hinweis, dass auf Cookies und aktive Programme verzichtet wird, die Datenschutzpolicy
ab.

Individuelle Informationspflichten — elektronische Auskunft

Das Recht, wissen zu kénnen, wer was Uber die eigene Person weil3, hat insofern seinen
Niederschlag gefunden, als 8 7 TDDSG und § 16 Abs. 1 MDStV das Auskunftsrecht jeder
Nutzerin und jedes Nutzers Uber die zur eigenen Person oder auch zum Pseudonym
gespeicherten Daten normiert. Die Betroffenen missen die Unterlagen einsehen oder auf
Wunsch auch elektronische Auskunft erhalten kénnen.

6. Nutzungsordnung

6.1 Ziel und moglicher Weg einer Regelung

Fur die schulische Internet-Welt sind verbindliche Regeln erforderlich, die insbesondere
Nutzungsumfang, Art und Weise der Nutzung und die Kontrolle von Missbrauch festlegen.
Wie ein solches Regelwerk ausgestaltet wird, ist — im Rahmen der verbindlichen gesetzlichen
Vorgaben — im Wesentlichen die Angelegenheit jeder einzelnen Schule. Die Schule hat die
Maglichkeit, eine auf ihre Bedurfnisse zugeschnittene Nutzungsordnung als eigene
Schulordnung zu erlassen. Fir die Entscheidung uber den Erlass einer solchen Ordnung ist
nach § 5 Abs. 2 Nr. 15 Schulmitwirkungsgesetz die Schulkonferenz zustandig. Dadurch wird
sichergestellt, dass sowohl Vertreter/innen der Lehrer/innen als auch der Erziehungs-
berechtigten und — sofern es sich nicht um eine Schule der Primarstufe handelt — auch der
Schuler/innen an der Entscheidung uber den Interneteinsatz und dessen Kontrolle an ihrer
Schule beteiligt werden. Eine solche Mitbestimmung erhéht erfahrungsgemél die Akzeptanz
der getroffenen Regelungen, durfte aber zudem auch dazu beitragen, die Bestimmungen fiir
alle beteiligten Personengruppen transparenter zu gestalten.
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Um etwaigen Missverstdndnissen vorzubeugen, sei betont: Vorschriften einer Nutzungs-
ordnung vermdégen nicht die individuelle Einwilligung in die Verarbeitung personenbezogener
Daten zu ersetzen, soweit diese erforderlich ist.

6.2  Gegenstand und Elemente

Auch wenn inzwischen alle nordrhein-westfalischen Schulen Uber einen Internet-Zugang
verfligen, ist die Ausstattung noch sehr unterschiedlich: In manchen Schulen ist nur ein
Internet-PC im Lehrerzimmer aufgestellt, andere verfuigen bereits liber vernetzte Multimedia-
Arbeitsplatze in den Klassenzimmern oder sogenannte Medienecken, die den Zugang zum
Netz auch unabhéngig vom Unterricht ermdglichen. Ziel, Art und Umfang des angestrebten
Internet-Einsatzes werden beispielsweise auch nach Schultyp und Alter der Schiler/innen
differieren. Das macht eine allgemeinguiltige Aussage zu einer "Muster"-Benutzungsordnung
schwierig. Trotzdem sollen an dieser Stelle einige grundsatzliche Uberlegungen dargestellt
werden, welche Festlegungen in einer Nutzungsordnung getroffen bzw. nicht getroffen
werden konnen.

In einer Nutzungsordnung wird insbesondere Folgendes zu regeln sein:
*  Wer ist fur die Systemadministration verantwortlich?

* Welche Internetdienste werden an der Schule zugelassen und welche Nutzungsrechte
sollen Lehrkrafte, Schiler/innen und gegebenenfalls auch die Erziehungsberechtigten
haben? Hierzu gehort neben der Festlegung der zugangsberechtigten Personengruppen,
der zuldssigen Nutzungsarten und des Nutzungsumfangs auch eine Regelung der Vergabe
der Nutzungsrechte, deren Kriterien und der Verwaltung der Nutzungsberechtigungen.

* In welchem Rahmen und Mal} sollen die Lehrkréafte weisungsbefugt sein? Diesbezuglich
ist vor allem zwischen der Nutzung des Internets inner- und auf3erhalb des Unterrichts zu
unterscheiden.

* Welche Lehrkraft ist fir die Homepage verantwortlich? Soll die Veroffentlichung eines
Beitrags von Schuler/innen (mit Ausnahme der Schiilerzeitung) genehmigungspflichtig
sein?

e Welche Daten durfen zu welchem Zweck im Rahmen schul- oder unterrichtsbezogener
Internetnetzungen protokolliert werden, wer darf die Protokolldatei einsehen, auf
Verlaufsdateien oder andere temporére Internet-Dateien zugreifen und wann sind die
Protokolldaten von wem zu léschen?

* Welche VerstoRe gegen Nutzungsregeln werden mit welchen Malinahmen geahndet und
welche Kontrollen werden in diesem Zusammenhang von wem durchgefuhrt? AuRerdem
sollte Uber die Verfahrensweise bei strafrechtlich relevantem Beschaffen oder Verbreiten
von Informationen belehrt (Anzeige), insbesondere aber auch die schulischen
Konsequenzen fir die Nutzer/innen festgelegt werden (Ldschung der Nachricht, Sperrung
der oder Ausschluss von der Nutzung).

Einem hoheren Mall an Klarheit konnte es dienen, in die Nutzungsordnung auch
(deklaratorische) Hinweise auf medienrechtliche Bestimmungen und deren daten-
schutzrechtliche Grundsatze aufzunehmen — etwa dass das Fernmeldegeheimnis zu beachten
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ist und dass Kontrollen zur Feststellung von unerlaubten Nutzungen auRerhalb des Unterrichts
nur mit Kenntnis der Betroffenen und nur bei konkreten Anhaltspunkten oder stichprobenartig
durchgefiihrt werden diirfen.



	Inhaltsverzeichnis
	1.	Einführung
	3.	Internet im Unterricht
	4.	Internetnutzung außerhalb des Unterrichts in der Schule
	5.	Die schuleigene Homepage
	Inhaltsdaten: Was darf ins Internet?

	5.1.2	Daten von Lehrer/innen
	5.1.3	Daten von Schüler/innen und Erziehungsberechtigten
	5.1.4	Gästebuch, schwarzes Brett und Kontaktlisten
	5.1.6	Webcams

	6.	Nutzungsordnung

